FIRMA DIGITALE BLUETOOTH e
APP DIGITALDNA IC
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1. INTRODUZIONE

InfoCamere”

sortibe o [nfo

La Firma Digitale Bluetooth € il un nuovo token di firma digitale che puo essere utilizzato in modalita
tradizionale, attraverso il collegamento al pc, ma anche in modalita wireless con qualunque
dispositivo mobile, smartphone o tablet, sfruttando la tecnologia bluetooth.

Per utilizzare il nuovo dispositivo da smartphone o tablet bisogna procedere con l'installazione e la
configurazione di un applicazione gratuita sviluppata da InfoCamere, che consente di firmare i
documenti ma anche di sfruttare la CNS (Carta Nazionale dei Servizi) per accedere ad alle
piattaforme della Pubblica Amministrazione.
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1.INTRODUZIONE

Per poter utilizzare la firma Bluetooth da smartphone o tablet, &€ necessario scaricare
I'apposita applicazione DigitalDNA IC, disponibile gratuitamente negli store Google e I0S:

.:-'.'0;0.0. DlgltalDNA IC
o',-‘él /3%  InfoCamere SCpA
O’J °\v
Produttivita
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2. CONFIGURAZIONE FIRMA BLUETOOTH DA SISTEMA OPERATIVO ANDROID

Per poter utilizzare la propria firma Bluetooth su smartphone o tablet con sistema operativo
Android occorrera scaricare ed installare un’applicazione sul dispositivo in uso e configurarla:

1. Aprire il Play Store » ,cercare nella barra di ricerca l'applicazione denominata “DigitalDNA” e cliccare su
“Installa”. Una volta terminato il download ed installata I'applicazione € possibile aprire 'applicazione
direttamente cliccando su “Apri”:

RO 1% 501428

WindTref @O ©

< Google Play Q i
o 17 = & digitalbna L
= Google Play
" &5 DigitalDNA IC
pp ALTRO .-;fu'::g 4 p
HOME GIOCHI EILM '.,‘].I!,.. InfoCamere SCpA
> Produttivita
_;.::-:-::.3_ DigitalDNA IC 5
Loreons

..::ilé:‘:‘ InfoCamere SCpA
“'{.'- s G ' £

i 53% W 2 17:20
&  Google Play Q
¢ Q
X243 DigitalDNA IC
s
% InfoCamere SCpA o
s  DigitaDNAIC
Progactiviia % InfoCamere SCpA
11.94 MB/4B,10 MB 24% % ey Produttivita
@ Verificata da Play Protect E DISINSTALLA E
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2. CONFIGURAZIONE FIRMA BLUETOOTH DA SISTEMA OPERATIVO ANDROID

Sl © 10 525 M 17.35 Y TR0 50% W 1174

< 7o\ e .
ol 1 ) "o e [ "

DigitalDNA Key 007287
200

8C:39.5C.39F6:28

Accendi la tua

Accendi la tua

DigitalDNA Key

NANA Ka
DigitalDNA Key

(+) Consenti a DigitalDNA prima di continuare /
%

di accedere alla % % 5%
posizione di questo %%"wg‘a

dispositivo? \Q
NEGA CONSENTI ( > %

1. Consentire o negare all’app di

. . 2. Accendere il dispositivo utilizzando 3. Selezionare il proprio
accedere alle impostazioni del tuo . . . . .
dispositivo il tasto laterale ON OFF e attendere dispositivo nella lista e premiil
) che venga visualizzato dall’app (il tasto Avanti.

Ricorda: per utilizzare I'APP &
necessario attivare il Bluetooth e
consentirne I'abbinamento.

dispositivo risulta acceso quando la
spia centrale blu lampeggia). N.B. Il nome del
dispositivo &

riportato sul retro
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2. CONFIGURAZIONE FIRMA BLUETOOTH DA SISTEMA OPERATIVO ANDROID

4. Seguire le indicazioni sullo schermo, quindi tener premuto il pulsante presente sul Token Bluetooth fino alla richiesta
di inserimento PIN

Ya @ 50% W1 1741 “WEXDe 50% M 11743

< o < ‘

Inserisci il PIN

Tieni premuto il pulsante R o
(J‘T“‘ll(] tua Di git alDNA Key Modalita di autenticazZ\ne
finché non ti verra / “
T

richiesto il PIN %nggg

®

1 2 3
4 5 6

7 8 9 JNg—
@ o

Inserire il PIN contenuto nella prima pagina
della Scratch card e cliccare su prosegui
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2. CONFIGURAZIONE FIRMA BLUETOOTH DA SISTEMA OPERATIVO ANDROID

5. Se il PIN inserito & corretto avverra in autonomia I'abbinamento tra dispositivo mobile (smartphone o tablet) e Token Bluetooth.
Una volta terminata 'applicazione bastera cliccare su OK per iniziare ad usare I'applicazione.

EioR 3 | 50% 11743 Ya TR0 50% M 1 1744 AR 0= 77% ) 1135
F -
o

Qe T\
Fatto! / @ ‘ (.;L,) ‘

Associazione
della tua DigitalDNA Key
in corso...

impresaiitaliait | | 1\\:4‘,‘
: o/

La tua DigitalDNA Key é stata

associata con successo ARGIETI0: Ul

O

= ; JD(‘: :
1 N
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3. FIRMA ED UTILITY DIGITALDNA DA SISTEMA OPERATIVO ANDROID

3.1 FIRMA
E la funzione che permette di firmare digitalmente un documento con il Token bluetooth in poche
semplici mosse:

i LAl T 3100 77% W1 1133 R0 G2 IO 28 ::5/ il %00 7% . 1) 3 ERICE R L] o ) 1734
= - = Ilownload Q B8 : i : i
* év“f‘.ﬂc g 4 4 o0 Apri da B : < @f-n.g,‘,‘lc L
. = frur] 13666_1546034649593 pdf
28 dic 2018 1503 KB Documento PDF A immagini |
i Nome del file: 4511.1546370869235 pdf
@ 45171_1546370869235.pdf [ vVideo Dimensione: 1400K6
QQ/V ’ j 1 gen 15,31 KB Documento PDF Tipo: application/pdt
= — Jd  Audio
P m 20214_1554491393271 .pdf Formato di firma:
= 5 apr 14,35 KB Documento POF
X L ;3/ © Recenti CAdES l XAdES ]
Z g  3706-1554735257449 pdf PDF Advanced Electronic Signatures. Il file firmato
= Biopr 1445K0 Documents POF N Download avra estensione POF.
6541_1554804638922.pdf . hilita firma grafica
& 9 apr 14,58 KB Documento ;)wp e g;?;;alct::llge'i Abilita f graf (
impresa‘itahia“it [ =
2 ror) 2710_1556534816311.pdf & Drive
29-apr 14,68 KB Documento PDF Modifica le impostazioni di firma
“‘ ror 1555674246142 _FacilityManager_
30 apr 90,64 KB Documento PDF ~ager....
. or) HCT7UA-d4104daa-d0d0-aee7-9fd3...
- — — 6 mag 73,03 KB Documento PDF 37:97d3..
@ | __ ! @} | o Programma Adunata del centenario...
— 10 mag 275 KB Documenta PDF 8
tenario...
[ror] 17972_1557497991607 pdf
10 mag 9,55 KB Documenta PDF
o [ror 17975.1557498042132 pdf
- - 10 mag 14,73 K8 Documento POF
1) Assicurarsi che il dispositivo 3) Selezionare il file da firmare digitalmente dalla 6) Scegliere il formato di firma
sia associato. cartella di default oppure da menu laterale (4) (PAJES o CAdES o XadeS) da
2) Cliccare sul pulsante Firma accedere alle cartelle del dispositivo per importare il apporre sul documento e
file da firmare (5). proseguire cliccando su Avanti
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3.1 FIRMA
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7) Una volta Vvisualizzata
I"'anteprima del file da firmare
digitalmente, cliccare sul tasto
Firma.

8) Attendere di esser
reindirizzato alla pagina di
inserimento PIN.

‘AT R 0e 77% 0 1138

< #IC

Inseriscl il PIN

Modalita di autenticazione:

3
6
9

OojloojuvmiIN

4
7
&

9) Inserire il PIN e proseguire.
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3. FIRMA ED UTILITY DIGITALDNA DA SISTEMA OPERATIVO ANDROID

e 3 77% w1135
a il

4511_1546370869235-signed.pdf

Congratulazioni! Il file e stato
firmato correttamente. Adesso
scegli se condividerlo o ritornare

a schermata iniziale. Potrai
sempre consultare il file firmato
nella sezione Storico

I -

10) Se il PIN inserito & corretto
si ricevera la conferma di
avvenuta firma del documento.
A questo punto e possibile
decidere se condividere il file
firmato (11) o conservarlo nello
Storico (12). 10




3. FIRMA ED UTILITY DIGITALDNA DA SISTEMA OPERATIVO ANDROID

3.2 STORICO
Lo Storico consente di visualizzare i File firmati (e verificati?) e le operazioni effettuate dal
dispositivo di Firma Bluetooth:

AT R0 77 ) 11738 O30 3% .0 12:4 “al T n 57% O 1Ed6
1 I - < = < =
* & #‘3 |C S + ’/i‘:\k /=
' (=) =)
=) B

CAMBIO PIN
3110/2018 132011

portal.inps.it
31/10/2018 12:14:58

tonico h 11_1546370869235-signed.pdf H @
p/— @

impresa‘italiait

1) Assicurarsi che il dispositivo La sezione «File» consente di visualizzare La sezione «Operazioni» consente di
sia associato. I'elenco dei file firmati digitalmente con visualizzare I’elenco delle operazioni
2) Cliccare sul pulsante Storico il proprio dispositivo Bluetooth. svolte tramite il proprio dispositivo

Bluetooth (es. accesso ai collegamenti
esterni, cambio PIN, etc.)
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3. FIRMA ED UTILITY DIGITALDNA DA SISTEMA OPERATIVO ANDROID

3.3 VERIFICA

E la funzione che consente di verificare il certificato di firma di un documento.

“AdTRI0= 77% Wm) 1135
il
-( * e o +
- o - i -
- E
Ll A ‘ (&)
D |
impresa‘italiait
] vel
L3 (&) |D’.\x :

YT T7% WM 1124

E}ownload

.4, [ror} 13666_1546034649593. pdf

» 28 dic 2018 16,03 KB Documento PDF

ror 4511_1546370869235 pdf

1 gen 15,31 KB Documento PDF

DI 20214_1554491393271 pdf
3 5 apr 14,35 KB Documento PDF

4
[vor} 3706_1554735257449 pdf
8 apr 14,45 KB Documento PDF

[rur} 6541_1554804638922 pdf
9 apr 14,58 KB Documento POF

2710.1556534816311.pdf
29 apr 14,68 KB Documento PDF

1555674246142 _FacilityManager_...
30 apr 90,64 KB Documento POF

HCT7UA-d4104daa-d0d0-aee7-9fd3...

& mag 73,03 KB Documento PDF

Programma Adunata del centenario.
10 mag 275 KB Documento PDF

17972_1557497991607.pdf
10 mag 9,55 KB Documenta PDF

17975_1557498042132. pdf

10 mag 14,73 KB Documento PDF

Yl T3 0=

17% W) 1134

Apri da
Immagini
Video

Audio

©@ a U &

Recenti

w  Download

o DigitalDNA
g 32,33 GB liberi

& Drive

B

ahger._...

27-9fd3...

itenario...

1) Assicurarsi che il dispositivo
sia associato.

2) Cliccare sul pulsante
«Verifica»

3) Selezionare il file da firmare digitalmente dalla
cartella di default oppure da menu laterale (4)
accedere alle cartelle del dispositivo per importare il

file da firmare (5).
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A RO B

< #51C

o

L]
u

Rapporto di verifica

1 MARID

Se il documento e firmato digitalmente,
I'applicazione rilascera il Rapporto di
verifica. Dalla schermata & possibile
condividerlo (6) o tornare indietro nella
Home (7).

12



3. FIRMA ED UTILITY DIGITALDNA DA SISTEMA OPERATIVO ANDROID

3.4 COLLEGAMENTI ESTERNI
LU'applicazione offre una serie di TAB nella schermata Home, che consentono di accedere ai servizi
principali dedicati all'impresa e al cittadino.

g4

( UNIONCAMERE

Scuolalavoro |NPS

4153 QI 0% W 15 % QI 50% W0 17:44
...... s e
(2 ) £31C + B HPIC e 4+
o ® =
“Telemaco I “Telemaco

Scuolalavorg

INPS

~
1LATNA
-

[}
°

~
1LADNA
'

1) Assicurarsi

che

dispositivo Bluetooth

Selezionare il servizio a cui si intende accedere (es. INPS)

«

sia connesso.

LT

< g

56% W01 17.08

> 3

5 1C

& https://www.inps.it/nuovoportaleinps/default.

E Notizia

3/05/201

Domanda di Assegno per il Nucleo
Familiare (ANF): nuove Istruzioni

Utenti Temi

2) Terminato il caricamento della
pagina web, cliccare sul pulsante in
alto per effettuare il login.
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56% W 1 | 7.08

< #IC
-:-lE 2

r

@ https://serviziweb2.inps.it/PassiWeb/jsp/logir

# / Prestazioni e Servizi / Autenticazione

A nutenticazione

EX -

Codice Fiscale

l CNS

Per I'accesso ai servizi online & necessario il
possesso di un codice PIN rilasciato dall'lNPS
oppure di una identita SPID o di una Carta
Nazionale dei Servizi (CNS).

Istruzioni per I'accesso
Hai smarrito il tuo PIN?

Richiedi e gestisci il tuo PIN

3) Selezionare CNS
metodo di riconoscimento.

come

13




3. FIRMA ED UTILITY DIGITALDNA DA SISTEMA OPERATIVO ANDROID

3.4 COLLEGAMENTI ESTERNI

Ligie 77% W2 1135

€ & hipsy web? inps it/ PassiWeb/je TT o8
Dopo aver verificato i prerequisiti esegui le
seguenti operazioni:
P inserisci la CNS nel lettore di smart card
o porta USB;
P premiil pulsante PROCED, ti verranno
elencati tuttii certificati di identificazione
personale presenti sul computer e nella
CNS;
P seleziona il certificato di autenticazione
contenuta nella CNS e premi il pulsante OK.
I certificato della CNS contiene il tuo codice
fiscale tra gl elementi di identificazione;
P inserisci il codice PIN della CNS, fornito
dallAmministrazione emittente; si tratta in
genere di un codice composto da 5-8 cifre.
Il PIN ha la funzione di prevenire l'utilizzo
della CNS da parte di persone non
autorizzate.

-

4) Scorrere in basso nella
pagina fino a raggiungere il
pulsante «Procedi». Cliccare.

5)

LT 3ie

Inserisci il PIN

Modalita di autenticazione
mpletare l'operazi
1 2 3
4 5 6
7 8 9
@l o
Inserire il PIN del proprio
Token e prosesuire prop 6) Attendere la lettura
P 8 ) certificati.
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R ACE 55% W) 1711

zioni, Informazion|

Cerchi servizi

l Benvenuto

Bacheca

Anagrafica

PIN Telefonico Esci

| tuoi strumenti

MyINPS € I'area personale e
personalizzabile che raccoglie e organizza le
tue preferenze, scadenze e awvisi.

Durante la navigazione del portale hai la
nossihilita di salvare notizie. moduli.

7) L’app esegue in automatico il
redirect sulla Home del sito a
cui si e effettuato I'accesso.

dei
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3. FIRMA ED UTILITY DIGITALDNA DA SISTEMA OPERATIVO ANDROID

3.5 FUNZIONI ACCESSORIE
Nella schermata iniziale dell’'applicazione vi si trovano alcune funzioni accessorie legate al nuovo

dispositivo Bluetooth:

OBt 7% W) 17:35 “AEI0= 7% @) 11735 “AdE 0= 77% W) 1135 “AdE 0= 77% W 1
i Aerha i fentita i i L ':"::;. i e
R £ IC oo + 4 *:;’"* IC  comusa 0 R % IC  commaoa i\ R % IC oo +
A=) =X A\ = o =N ) A=\ ==
(¢ =2 (| (Q 2| (] Q 2 ([ Q0 &) (]
) (=] , ) ((2) ] ) (2 w ) () ,
impresa‘italia‘it \ ‘ ) impresa‘italia‘it impresa‘italia‘it (®)) impresa‘italia‘it ((®))
® =\ || (583 ® e\ || (507 © i SOb © =0 (6%
vV = <9~5_ / = O / = <x,‘9\5‘ = <95'
b - o {ONR) — - (SR) = o JOR) —
Il tab Gestione del dispositivo Il tab Find me consente di ritrovare il |l tab Ultima posizione consente di Nelle Impostazioni e possibile
consente di visualizzare i certificati proprio dispositivo (se acceso), visualizzare I'ultima posizione in cui il impostare una firma grafica da
contenuti nel dispositivo, cambiare il  tramite I'emissione di una suoneria. Token e stato associato al proprio apporre ai documenti, cambiare i
dispositivo mobile. suoni del proprio token, modificare

PIN, sbloccare il PIN, configurare il

dispositivo, rimuovere I'associazione. @ CAMERA DL le impostazioni dello storico.
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4. SUPPORTO TECNICO

In caso non riusciate a portare a termine in autonomia la procedura,
potete richiedere assistenza, compilando il modulo al seguente
indirizzo:

http://servizionline.milomb.camcom.it/easyfirma/assistenza/index

Grazie
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http://servizionline.milomb.camcom.it/easyfirma/assistenza/index

